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CIBERAMENAZAS Y SEGURIDAD EMPRESARIAL

Las Oficinas Acelera pyme puestas en marcha en toda Espafia por Red.es, entidad
publica adscrita al Ministerio de Asuntos Econdmicos y Transformacidn Digital a
través de la Secretaria de Estado de Digitalizacidn e Inteligencia Artificial, cuentan
en su segunda convocatoria 2022 con un presupuesto de 18.450.000 €, de los
cuales Red.es aportara hasta el 80% del presupuesto subvencionable y las
entidades beneficiarias el resto. Las actuaciones estan financiadas con cargo al
Programa Operativo Crecimiento Inteligente, Fondos Europeos de Desarrollo
Regional (FEDER) del periodo de programacién 2021-2027.
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1. MOTIVACION

La transformacion de la industria y de la sociedad en general, genera numerosas
ventajas, pero también provoca una mayor exposicién a determinados riesgos que se
derivan de dichas facilidades de comunicacién, lo cual supone un importante reto para
la ciberseguridad, a la que deben dar respuesta tanto las grandes empresas como las
PYMEs.

Es por ello que la importancia de la ciberseguridad en las empresas es un tema que en
los ultimos afios estd cogiendo cada vez mds protagonismo. Tanto es asi, que en la
actualidad es un elemento diferenciador. La ciberseguridad en la industria 4.0, poco a
poco, se estd volviendo mds importante y resulta indispensable para poder desarrollar
la actividad econdmica de manera segura.

Asi, actualmente las pymes industriales deben afrontar, como factor de competitividad
y de supervivencia, la transformacién digital de sus procesos de negocio.

Dicha transformacion, requiere cada vez mas el uso intensivo de tecnologia, y de una
mayor conectividad de los sistemas internamente y con el exterior, lo que redunda en
un incremento del riesgo tecnoldgico, ya que las posibilidades de exposicion de
informacién son cada vez mayores.

LA IMPORTANCIA DE LA CIBERSEGURIDAD EN LA PYME

Cada vez es mas necesaria y existe una mayor conectividad entre el mundo de
Tecnologias de la Informacién (IT) tradicional y el mundo de Tecnologias Operacionales
(OT) o de produccién, que convergen en sistemas ciberfisicos con aplicaciones
dispositivos y conectividad con el también llamado Internet de las cosas loT.

Es fundamental que la direccién de las pymes asuma el riesgo tecnoldgico como un
riesgo relevante para el negocio, y que hay que tratar de minimizar, al igual que otros
riesgos, como el financiero, econdmico u operacional entre otros, ya que el ciberriesgo
es transversal al negocio y afecta directamente.

Ademas, los ataques pueden provocar:

e Una parada total de los sistemas de la empresa, suponiendo un impacto
econdmico incalculable.

e Cese total de la compaiiia si durante el ciberataque se ha perdido toda la
informacién.

Ademads, estos ciberataques, cada vez mas frecuentes y dirigidos a cualquier tipo de
organizacién, estdn aumentando la concienciacion de las organizaciones y la
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ciberseguridad gana importancia en ellas. Por lo tanto, cada vez es mdas normal ver
aumentada la inversidn de las partidas relacionadas con la ciberseguridad para pymes.
Pero los presupuestos de las organizaciones son finitos, por lo que es de suma
importancia llevar a cabo inversiones en aspectos estratégicos de ciberseguridad IT y
ciberseguridad OT, para combatir estos ciberataques.

IMPORTANCIA DE LA CIBERSEGURIDAD: ¢POR QUE
PROTEGER TU EMPRESA?

Las razones para proteger tu empresa de ciberamenazas, se pueden resumir en:

e Evitar enormes pérdidas econdmicas.

e Reservar la confidencialidad, integridad y disponibilidad de la informacién clave
de tu negocio.

e Anticiparse a posibles amenazas y vulnerabilidades antes de que sucedan.
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e Evitar interrumpir la produccidn, secuestro de datos, etc.

e Hacer frente a las amenazas de forma inmediata

2. {COMO ATACAN LOS CIBERDELINCUENTES?

Existen diferentes formas de ciberdelincuencia a las que las PYMEs, auténomos vy
emprendedores deben hacer frente, pero todas ellas tienen 2 aspectos en comun:

(— Es complicado identificar su origen

Dado que puede cometerse desde cualquier lugar del planeta y sin necesidad de
estar asociada a ninguna identidad en especifico, su origen suele ser incierto.
Esto se dificulta mas cuando la entidad atacada no cuenta con los
conocimientos o recursos necesarios para hacer una investigacion profunda.

Puede no ser obvio

Como muchos ciberdelitos se llevan a cabo de forma que parezcan ataques aislados,
A——

muchas veces los administradores afectados tardan en darse cuenta. Es mas frecuente
esta situacion cuando no se cuenta con una plataforma de seguridad o de asistencia
técnica que detecte las actividades inusuales de manera rapida.

A continuacidn, se describen las diferentes formas de ciberdelincuencia empleadas en
las empresas en la actualidad, tales como Malware, Phishing, Spam, DDoS vy
Ramsonware (fuente: INCIBE):
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2
Malware m:
| ™ ‘

DDoS

5

Phishing

Ransomware

Ejemplo de diferentes ciberataques sufridos por las empresas en la actualidad

En las siguientes paginas se describen las principales caracteristicas de estos tipos de
ciberataques:
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Se trata de programas maliciosos disefiados para infectar dispositivos sin el conocimiento o
consentimiento del usuario y realizar diferentes acciones en beneficio del atacante como, por

ejemplo:

e Robar datos como credenciales e informacién de pago y datos personales.

e Mostrar publicidad no deseada o fraudulenta.

e Participar en una red zombi de dispositivos o botnet, controlada por el atacante,
para realizar acciones maliciosas de forma coordinada.

e Lanzar ataques para dafiar a otra empresa o entidad, como en los DDOS (ataques
distribuidos de denegacién de servicio).

e Descargar e instalar mas malware en el dispositivo, y distribuirlo entre otros
dispositivos.

e Minar criptomonedas, generando dinero para el atacante.

e Secuestrar el dispositivo al cifrar sus datos y dejarlo inutilizable, en el caso de un

ransomware, exigiendo un rescate a cambio de la falsa promesa de liberarlo.

Existen diferentes tipos de malware, como por ejemplo el adware (mostrando
publicidad no deseada o engafosa), spyware (que recopila informacion personal,
bancaria y de navegacion), gusanos (que buscan replicarse y difundirse), troyanos
(programas maliciosos con aspecto legitimo), ransomware (que secuestran el
dispositivo, solicitando el pago de un rescate), botnets o redes zombi (que infectan y
controlan muchos dispositivos para que lancen ataques coordinados), entre otros.

Los medios que se utilizan para este tipo de ataques son los siguientes:

e Mensajes. Mediante herramientas de chat, ya sean especificas o dentro de otra
aplicaciéon como una red social o, incluso, un software de CRM gratuito, mensajes
de texto (SMS) o correos electrénicos, se pueden facilitar archivos o enlaces con
malware para infectar un dispositivo. Ademas, también el propio malware puede
emplear estos medios para difundirse entre los contactos.

o Descargas de aplicaciones y archivos normalmente desde paginas no oficiales,

como por ejemplo pdginas de descargas o streaming ilegal de archivos que se
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ofrecen de forma gratuita, redes para compartir archivos entre usuarios, o
aplicaciones fuera de las tiendas oficiales como Google Play, App Store,
Microsoft Store, Steam, etc.

e Memorias USB y otros dispositivos externos. Los dispositivos de
almacenamiento, como una memoria USB o pendrive, una tarjeta de memoria,
un disco duro externo, pueden contener algun archivo infectado con un
malware, especialmente cuando se utilizan en diferentes equipos compartidos.

e Paginas fraudulentas y publicidad engainosa. Una pdgina web controlada por un
ciberdelincuente podria infectar un dispositivo, lanzando una descarga de un
archivo, pidiendo instalar un plugin o complemento, por ejemplo, con la excusa
de reproducir un contenido multimedia, o simplemente aprovechando
vulnerabilidades o fallos de seguridad en un navegador que no esta actualizado.
El malware también puede redirigir la navegacién del dispositivo hacia paginas
de phishing ideadas para el robo de datos, simulando ser una entidad oficial y de
confianza como por ejemplo un videojuego o red social. El riesgo no se limita a
los archivos ejecutables o los instaladores de aplicaciones. En ocasiones se
camufla el nombre o extensién del archivo malicioso. Incluso, hay archivos
aparentemente inofensivos, como los documentos de ofimatica (de procesador
de texto como Word, de hoja de calculo como Excel, etc.), que también pueden

contener malware.

Ejemplo de malware para acceder a direccién maliciosa (fuente: INCIBE):
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De facturae.gob.es < 130260 acturae.gob.es> O © Responder ) Responder atodos v - Reenviar  Mis v
14513 - Una factura electronica 24/03/2021 1145
— .

FACTURA. (g

Hola,
A continuacion se muestra informacion sobre la Factura electropica expedi

® Numero: 202100000030559
e Fecha: 23/03/2021
® Codigo: DQ1BIGSW

Para ver, use el enlace:

https://iiscal.es/nfse.aspx?rcm* 030167497

www.incibe.es/protege-tu-empresa

Una vez se ha pulsado sobre alguno de los enlaces, se produce la descarga de un archivo
.zip como el del ejemplo que se muestra a continuacién. Dicho archivo contiene

el malware, disefiado para infectar nuestro equipo.
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El phishing es una técnica que consiste en el envio de un correo electrénico en el que
los ciberdelincuentes suplantan la identidad de entidades, redes sociales, entidades
publicas, empresas reconocidas o servicios que utilizamos habitualmente, y su objetivo
es obtener toda la informacidén personal y bancaria que puedan conseguir de nosotros,
como usuarios y contrasefias, direcciones, datos de tarjetas de crédito, etc., realizar un
cargo econdmico o infectar el dispositivo. Para ello, adjuntan archivos infectados o
enlaces a paginas fraudulentas.

Los correos de phishing pueden suplantar a cualquier tipo de empresa o servicio. A
continuacion, mostramos algunos casos mas frecuentes.

e Phishing bancario: suplantan a una entidad financiera legitima para obtener
informacién bajo excusas como: bloqueo de cuenta, actividad sospechosa en la
cuenta, cargos en cuenta, etc.

e Phishing a entidades publicas: suplantan a través del correo electréonico a
entidades y organismos publicos bajo cualquier pretexto, como devolucion de
impuestos, pago multa de trafico, obtencion de ayudas, etc.

e Phishing a entidades privadas: captan la atencién de los usuarios con asuntos y
mensajes que apelan en muchas ocasiones a los sentimientos. Entre las empresas
candidatas a ser suplantadas, encontramos las siguientes:

o Compafiias eléctricas

o Tiendas y supermercados

o Mensajeria y transporte

o Operadoras de telefonia

o Redes sociales

o Plataformas de videojuegos

o Servicios de almacenamiento en la hube
o Servicios de correo electrénico

o Plataformas de entretenimiento

A continuacién se expone un ejemplo de phishing utilizando la identidad de la Seguridad
Social (fuente: INCIBE):
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Ministerio de Inclusion Seguridad Social <infoemail-@eletronica.com.br> ¥¥

Liquidacion de impuestos Ultimo aviso

w

;g-:. o T s
E- : i Sedetlectronica
Estimado(a) Contribuyente

SeguridadSocial: Le informa que existen obligaciones,

Producto de una liquidaciA®n tributaria que se encuentra impaga. puede descargar
El informe generado por el Sll en el siguiente enlance:

Descargar Informe

Copyright A© Seguridad Social 2023. Todos los derechos reservados
Al pulsar en el enlace ‘Descargar informe’ se descarga un archivo comprimido .zip, el

cual se nombra como 'ContribuyenteXXXXXXXX.zip' (donde las XXXXXX aparecen una
sucesion de nimeros que puede variar).

......

Al ejecutar el archivo, el dispositivo se habra infectado con un troyano que podria llevar
a cabo diferentes procesos fraudulentos.
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El spam hace referencia a mensajes no solicitados, principalmente de tipo publicitario,
y enviados de forma masiva. La forma de envio mds utilizada es el correo electrénico,
pero también puede presentarse por programas de mensajeria instantanea o redes
sociales.

No es un problema menor; aunque se esta consiguiendo reducir, se dice que mas del
70% de los correos electronicos que circulan son spam. La mayor parte del spam que
circula por correo electrénico estd escrita en inglés, y se origina en Estados Unidos y
Asia.

Si bien hay casos de publicidad no solicitada, en la mayoria de las ocasiones, ademas se
trata de publicidad enganosa y falsa. Su estrategia mas frecuente es tentar al receptor
del correo con ofertas de articulos de lujo (relojes, perfumes, smartphones),
medicamentos o productos ilegales a un precio muy atractivo, inferior a su precio de

mercado.

En muchas ocasiones el correo basura contiene un fichero adjunto o un enlace a una
pagina web. Si accedemos a cualquiera de los dos es muy probable que nuestro
ordenador se infecte con algun tipo de malware. El spammer busca dos cosas: nuevas
direcciones de correo o infectar nuevos ordenadores que se dediquen a reenviar spam

sin que sus propietarios lo sepan.

Aunque la mayor parte de los servicios publicos de correo electrénico (Gmail,
Hotmail/Outlook, Yahoo!) incluyen filtros muy eficaces contra el spam, el mejor consejo
es desconfiar de cualquier correo electréonico que recibimos de alguien desconocido o
de alguna empresa u organizacién con la que no tenemos ningun tipo de relacion. No
debemos responder a los correos, ni pinchar en los enlaces o abrir los ficheros adjuntos

que acompaiian al correo.

En el spam no existe un interés especial en el receptor del correo o del mensaje.
Unicamente se espera, a través de envios masivos, que algun destinatario adquiera los
productos ofrecidos y, en el peor de los casos, su equipo resulte infectado con algun tipo

de virus. Pero a veces el objetivo si se centra en quien recibe el correo.
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Un ataque de denegacién de servicio tiene como objetivo inhabilitar el uso de un
sistema, una aplicaciéon o una maquina, con el fin de bloquear el servicio para el que esta
destinado. Este ataque puede afectar, tanto a la fuente que ofrece la informaciéon como

puede ser una aplicacion o el canal de transmisién, como a la red informatica.

Los servidores web poseen la capacidad de resolver un numero determinado de
peticiones o conexiones de usuarios de forma simultdnea, en caso de superar ese
numero, el servidor comienza a ralentizarse o incluso puede llegar a no ofrecer

respuesta a las peticiones o directamente bloquearse y desconectarse de la red.

Existen dos técnicas de este tipo de ataques: la denegacion de servicio o DoS (por sus
siglas en inglés Denial of Service) y la denegacidén de servicio distribuido o DDoS (por sus
siglas en inglés Destributed Denial of Service). La diferencia entre ambos es el nUmero

de ordenadores o IP’s que realizan el ataque.

En los ataques DoS se generan una cantidad masiva de peticiones al servicio desde una
misma maquina o direccidn IP, consumiendo asi los recursos que ofrece el servicio hasta
qgue llega un momento en que no tiene capacidad de respuesta y comienza a rechazar

peticiones, esto es cuando se materializa la denegacidn del servicio.

En el caso de los ataques DDoS, se realizan peticiones o conexiones empleando un gran
numero de ordenadores o direcciones IP. Estas peticiones se realizan todas al mismo
tiempo y hacia el mismo servicio objeto del ataque. Un ataque DDoS es mas dificil de
detectar, ya que el numero de peticiones proviene desde diferentes IP's y el
administrador no puede bloquear la IP que esta realizando las peticiones, como si ocurre

en el ataque DoS.

Los ordenadores que realizan el ataque DDoS son reclutados mediante la infeccidén de
un malware, convirtiéndose asi en bots o zombis, capaces de ser controlados de forma

remota por un ciberdelincuente. Un conjunto de bots, es decir, de ordenadores
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infectados por el mismo malware, forman una botnet o también conocida como red

zombi. La imagen siguiente ilustra la relacion entre los diferentes bots y la botnet:

Botmaster
Control Servers

Infected Computers

Obviamente, esta red tiene mayor capacidad para derribar servidores que un ataque

realizado por sélo una maquina.

Como hemos visto, los ataques de denegacidn de servicio son utilizados para inhabilitar
un servicio ofrecido por un servidor, haciendo colapsar el sistema aprovechando sus
vulnerabilidades. El objetivo de los ciberdelincuentes es provocar un perjuicio, tanto a
los usuarios que se abastecen del servicio, como al administrador que lo ofrece,
inhabilitando su funcionalidad y provocando pérdidas, tanto econdmicas, como de

prestigio.
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Actualmente, uno de los incidentes de seguridad que mas afecta a las empresas es la
infeccion por ransomware, que secuestra su informacion y pone en peligro la

continuidad del negocio.

Es un tipo de malware que se introduce en los equipos y dispositivos méviles impidiendo
el acceso a la informacidn, generalmente cifrandola, y solicitando un rescate (ramson,
en inglés) para que vuelva a ser accesible. Después de
la infeccidn inicial, el malware intentara propagarse al
resto de los sistemas conectados a la red, incluyendo

unidades de almacenamiento compartidas.

El ransomware identifica las unidades de un sistema
\\\\\\ /y. infectado y comienza a cifrar los archivos dentro de
cada unidad. Por lo general, el software de rescate

%\ /4; é afiade una extension a los archivos cifrados, como .aaa,
h .micro, .encrypted, .ttt, .xyz, .zzz, .locky, .crypt,
.cryptolocker, .vault o .petya, para mostrar que los

archivos han sido cifrados. La extension de archivo utilizada es especifica para cada tipo
de ransomware. El ransomware se manifiesta cuando el dispositivo esta infectado y ya

no se puede acceder a la informacion.
En la mayoria de los casos la infeccidn se produce por:

e Correos electrénicos que utilizan la ingenieria social para que la victima
descargue adjuntos infectados o acceda a un sitio web malicioso a través de un
enlace.

e Ataques usando el protocolo de escritorio remoto (RDP), ya sea aprovechando
alguna vulnerabilidad en el sistema o con ataques de fuerza bruta.

e Vulnerabilidades de servicios expuestos a internet (FTP, SSH, TELNET, etc.).

e Vulnerabilidades en los sistemas operativos y en navegadores que facilitan la

infeccidn al visitar sitios fraudulentos.
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e Dispositivos externos infectados que se conectan a los equipos corporativos.

e Por medio de otro malware que previamente ha entrado en nuestro dispositivo.

Ejemplo de ramsonware:

Ooops, your files have been encrypted!

What Happened to My Computer?
'Your important flles are sncrypted.

recover yout flies. but do not wasts your tirme Nobody can recover your files without
Our decTyption service.

Can | Recover My Files?

Sure. We guarantes that you can recover all your files safely and eastly. But you have
ROt 10 enough time.

You can decrypt some of your files for free, Try now by clicking <Decrypt>
But If you want to decrypt all your files, you need to pay

You only have 3 day's to submit the payment. After that the price will be doubled.
Also, if you don't pay (n 7 days, you won't be able 10 recover your flles forever
'We will have free events for wsers who are 50 poor that they couldn't pay in 6 months

How Do | Pay?

Paymant it acceptad in Bitcoln only. For more Information, click <About bitcodn>
Ploase check the current price of Bitcoln and buy some bitcolns. For more information,
click <How 1o buy bitcoins»
And send the correct amount 1o the address specified ia this window.

Aﬂov your pnm‘ﬂ‘ (lxk «Check Payment>, Best thme to check: 9.00am - 11.00am

bltcoln
3 1219 YDP gwue Z9NyMgws 1 9p 7 AABis jré SMw

Importante oleada de ransomware afecta a
multitud de equipos

Fecha de publicacién: 12/05/2017
Importancia: 5 - Critica [l

Recursaos afectados:

Windows XP

Windows Vista

Windows Server 2003
Windows Server 2008 5P2 and R2 5P
Windows 7

Windows &

Windows 8.1

Windows RT 8.1

Windows Server 2012 and R2
Windows 10

Windows Server 2016

O % % % % 4 4% 4 4% 4 %%

escripcion:

Actualizado 16/05/2017 - 12:00. Se estéd produciendo una infeccidn masiva a nivel mundial
de equipos tanto persanales como en organizaciones, por un malware del tipo ransomware
que tras instalarse en el equipa, bloguea el acceso a los ficheros del ordenador afectado y
como es tipico en este tipo de virus, solicita un rescate para permitir el acceso. Ademds en
este caso, podria infectar al resto de ordenadores vulnerables de |a red & la que pertenace.
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3. éCOMO AFECTA A LAS EMPRESAS?

La afeccidn de los ciberataques puede llegar a ser muy considerable en las empresas,
conllevando:

1. Péerdidas econOmicas directas que repercuten en la

empresa

e Caidas en el servicio o en las cadenas de produccion
e Coste de reestablecer el servicio

e Posibles indemnizaciones por denuncias de los clientes

2. Pérdidas econdmicas indirectas

e Tiempo invertido para buscar y subsanar la brecha de seguridad, ademas
de reestablecer los servicios
e Busqueda e investigacién para determinar fallos que han propiciado la fuga

0 brecha de datos

3. Pérdida de confianza y reputacion

¢ Ungrupo u organizacién criminal posee datos de tus clientes, proveedores,
usuarios y empleados, y pueden ser utilizados para atacarlos: seran
vendidos o cedidos a otras entidades para ser explotados, enviando
SPAM, favoreciendo campafias de phishing, intentos de intrusion,
extorsion, etc.

e Dejas al descubierto que tu organizacion no tiene una buena seguridad.

Pueden volver a hacerlo.
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4. ERRORES MAS COMUNES EN LAS EMPRESAS

SOFTWARE
DESACTUALIZADO

\_

Tanto los equipos operativos, como los contenidos y
paginas web y los programas que se utilizan para el
trabajo, deben estar debidamente actualizados a sus
ultimas versiones y con todos los parches de

seguridad instalados.

Cualquier software desactualizado, como un sistema
operativo obsoleto, sin soporte por parte del
fabricante, asi como el resto de aplicaciones
informaticas que se utilizan, desde herramientas
ofimaticas, pasando por el CRM, hasta el software de
la web o las apps de los méviles, son susceptibles de
tener fallos de seguridad o vulnerabilidades. Los
ciberdelincuentes aprovechan estos agujeros para

intentar introducirse en los sistemas.

CONTRASENAS POCO

-

-~

Es una de las primeras barreras de
seguridad; por lo tanto, se debe
configurar para que sea dificil de
romper. Se deben proteger todos los
accesos posibles, tanto a dispositivos
moviles como a equipos vy
documentacién sensible. Siempre que
sea posible se estableceran
contrasefas elaboradas, que cuenten
con multiples caracteres, mayusculas
y minudsculas, simbolos... Y se cambien
de forma periddica.

SEGURAS

/
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La informacién debe estar rigurosamente catalogada y ser
MEDIDAS DE accesible para asi poder consultarla y clasificarla facilmente
SEGURIDAD segin las necesidades de la empresa. Asi pues, debe estar

salvaguardada y controlada para evitar que algin agente
DEFICIENTES externo pueda acceder a ella, modificdndola o

destruyéndola.

Es por ello que se recomienda que la informacién tenga un
ciclo de vida, elimindndose de forma segura cuando deje de
ser de utilidad. Pero, mientras esa informacion sea util y
tenga una razén de ser conservada, debera estar protegida,
siguiendo buenas pautas para ello.

A continuacién, se muestran una serie de medidas bdsicas para la proteccidon de este
activo vital para los intereses de las organizaciones:

Control de acceso a la informacion

Limitar el acceso a la informacién es una de las practicas mds relevantes. Se debe a que
cuantas menos personas tengan acceso a una informacién, menor es el riesgo de que
esta se comprometa. Toda empresa debe seguir el principio del minimo privilegio, es
decir, un usuario debe tener acceso a la informacidén estrictamente necesaria para
realizar sus funciones. Para ello, se deben seguir los siguientes pasos:

Definir los tipos de informacidn existentes en nuestra empresa, como pueden ser: datos,
contabilidad, clientes, marketing, produccion, etc.

Designar quién puede acceder a las diferentes informaciones.
Asignar quién y como puede autorizar el acceso a determinada informacion.

Copias de seguridad

La creacion de copias de seguridad es un método de salvaguardas bdsico para la
proteccion de la informacion.

El soporte elegido para almacenar la copia de seguridad debe ser fiable. Hay tres
variables para tener en cuenta a la hora de crear la copia de seguridad:

e Analizar con un software integral de seguridad la informacién de la que se va a
realizar la copia, de los sistemas y de los repositorios donde se encuentra.

e Deben hacerse pruebas de restauracion periédicas con el fin de garantizar que
no haya problemas en caso de tener que recuperar la informacion.

e Debe llevarse un control de los soportes de copia mediante un etiquetado y
registro de la ubicaciéon de los soportes.
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5. ¢éQUE PUEDEN HACER LAS EMPRESAS PARA
PROTEGERSE? 10 PAUTAS CLAVE

A continuacién se exponen varias acciones que los responsables de las empresas pueden llevar

a cabo para mejorar la ciberseguridad de sus empresas:

1. Capacitar a los empleados para que confien, pero verifiquen

Como regla general, los empleados solo deben tener acceso a los recursos y la informacion
necesarios para realizar sus funciones laborales. Para determinar esto, una empresa necesita

saber cdmo se utilizan los datos, sistemas, dispositivos, etc. y con qué propdsito.

Siempre que sea posible, las empresas deben crear perfiles de usuario, es decir, cuentas que
limiten el acceso a recursos especificos dentro de la empresa. Cuando esto no es posible, la
siguiente mejor opcidén es establecer restricciones y proteger con contrasefa el acceso a

carpetas o archivos como parte de la funcionalidad de los sistemas operativos.

La clave para limitar el acceso también es cancelar el acceso una vez que un empleado deja la

empresa. Esto mitiga el riesgo de amenazas internas.

2. Instalar un software antivirus y antimalware confiable y mantenerlo actualizado

La solucidon mas comun para protegerse contra el malware es un software antivirus. Los sistemas
operativos Microsoft Windows y Mac ya tienen un software antivirus integrado que funciona
bien contra la mayoria de las amenazas y que tiene la funcionalidad bdsica para detectar y
eliminar malware, cuando estan actualizados. A pesar de las ventajas de estos programas
integrados, los atacantes tienen amplias oportunidades para disefar programas de malware
para eludir estas defensas. En cualquier caso, es una buena practica incluir proteccién antivirus
adicional en los dispositivos de Tl de la empresa y asegurarse de que se actualice de manera

regular.

3. Usar cortafuegos de red y revisarlos periédicamente

Los cortafuegos o “firewalls” son dispositivos o programas que controlan el flujo de informacion
o trafico entre redes (trafico de red) desde una red externa a la empresa, dentro de lared interna

de la empresa, o entre dispositivos con diferentes configuraciones de seguridad. Los cortafuegos
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se pueden integrar en el enrutador proporcionado por el proveedor de servicios de Internet (ISP,
por sus siglas en inglés) o en programas antivirus especificos. Un cortafuegos es una defensa
esencial para una empresa. Segun el nivel de riesgo empresarial, las empresas deben considerar
si actualizar los cortafuegos y complementarlos con otras soluciones, como aquellas que cifran
el tréfico o monitorean de cerca la informacién intercambiada con y dentro de la red

empresarial.

4. Elegir contrasefias seguras y cambiarlas con frecuencia

Las contrasenas simples de una sola palabra que se usaban en el pasado ya no son un medio
efectivo para proteger una cuenta. Los atacantes ahora tienen herramientas capaces de
descifrar contrasefias en una hora o menos. Una practica mas segura es desarrollar contrasefias
con frases cortas que contengan numeros y caracteres especiales mixtos para que las

contrasefias sean mdas complejas, largas y dificiles de adivinar.

Las contrasefias siempre deben ser complejas, guardarse en un lugar seguro, mantenerse

confidenciales y cambiarse regularmente.

5. Utilizar la autenticacion multifactor

La autenticacidn multifactor requiere que los usuarios proporcionen dos o mds medios de
verificacidn para obtener acceso a una cuenta, aplicacidn o sistema. Puede ser una combinacién
de una contrasefa u otra informacién especifica del usuario legitimo y un cédigo generado y
enviado por el sistema (por correo electrénico, mensaje de texto o llamada telefénica) al

usuario.

6. Actualizar el software de manera regular

Con las actualizaciones, los desarrolladores solucionan problemas, como vulnerabilidades de
seguridad conocidas de aplicaciones, programas o sistemas operativos. Estas actualizaciones
deben instalarse lo antes posible. Las empresas deben tener en cuenta que los desarrolladores

solo pueden corregir las vulnerabilidades conocidas.
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7. Cifrar todos los datos confidenciales

El cifrado de datos hace que el contenido sea legible solo para aquellos que tienen las claves o

contrasefias para abrir o descifrar los datos. Se pueden cifrar archivos individuales o dispositivos

completos, incluyendo las unidades en la nube.

8. Mantener seguro el sitio web de la empresa

La mejor manera de proteger este activo critico depende de las propiedades técnicas del sitio,

el ecosistema de IT en el que se administra y donde se guarda o aloja el sitio.

9. Mantener copias de seguridad de toda la informacion

Actualmente, la mayoria de las empresas dependen en gran medida de los datos y los sistemas

IT. Al planificar la seguridad cibernética y crear copias de seguridad, las organizaciones deben
comprender como funcionan los sistemas y deben priorizar las copias de seguridad para la

informacién mas confidencial y los sistemas criticos.

Se recomienda guardar copias de seguridad de manera local, en unidades o medios externos, en

un servicio en la nube o en un escenario hibrido usando almacenamiento local y en la nube.

10. La seguridad fisica es parte de ciberseguridad

Los activos fisicos de IT representan una cantidad significativa de riesgo. Conectar, desconectar,
reiniciar y cargar son algunas de las muchas acciones que un atacante puede realizar para
facilitar o lanzar un ataque cibernético cuando tiene acceso fisico a los dispositivos
empresariales. Las computadoras con la informacidn empresarial mas confidencial deben
guardarse en un lugar seguro, como un gabinete u oficina cerrados. Las empresas deben
asegurarse de que los dispositivos industriales conectados requieran llaves para funcionar. Para
determinar qué dispositivos son criticos, como minimo, una empresa debe saber qué
dispositivos tiene, para qué se utilizan y el tipo de informacién que se almacena en ellos. Es
probable que la mayoria de las empresas ya cuenten con protocolos de seguridad fisica sélidos,
y las medidas requeridas dependen del tipo de empresa y su ubicacidn. Lo importante es incluir

los ciberactivos en la seguridad fisica del negocio.

Pagina 22 de 26



CIBERAMENAZAS Y SEGURIDAD EMPRESARIAL

6. FUTURO MAS CERCANO: RETOS PARA LA SEGURIDAD

Los retos mads actuales a los que se enfrenta la ciberseguridad son los siguientes:

PREOCUPACION POR LA GESTION DE
RIESGOS

Mientras los responsables de seguridad de
las empresas manifiestan su preocupacion
por el nivel de ciberresiliencia de las
compafiias en la gestibn integral de
riesgos, entre los lideres de los negocios no

le asignan la misma relevancia.

Es por ello que se hace necesario promover
la concienciacién sobre los riesgos y la

inversion para luchas contra ellos.

ESCASEZ DE TALENTO
ESPECIALIZADO
El déficit de personal

especializado en ciberseguridad
se triplicé en los ultimos afos en
un contexto de mayor demanda de
talento para hacer frente a estos

retos.

TECNOLOGIAS EMERGENTES, FOCO
DE NUEVOS RIESGOS

La irrupcion masiva de la inteligencia
artificial generativa en el dltimo afio se ha
convertido en una de las principales
preocupaciones de los ejecutivos, ya que
se considera que esta tecnologia ofrece
una gran oportunidad para los
ciberatacantes para para potenciar
actividades como el phishing y la difusién

de informacion errénea.

Para luchar contra ello, las organizaciones
deben comprender mejor el impacto de las
nuevas tecnologias que adopten, como la
IA generativa, desde la perspectiva de la

ciberresiliencia.
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ECOSISTEMA CIBERNETICO PROBLEMATICO

Las cadenas de suministro plantean el desafio de lograr una mayor colaboracion entre las diferentes organizaciones para lograr un
entorno de operacion seguro. Mas de la mitad de las empresas no piden pruebas sobre protocolos de ciberseguridad en las cadenas

de suministro. Incluso, dos de cada cinco compafias que ha sufrido ataques en el Ultimo afio lo atribuyen a terceros.

Sin embargo, la colaboracién entre empresas puede ser al mayor activo para un futuro digital seguro, resiliente y confiable.
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